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1. Uvod

Reseni API PSD2 v Citfin — Finanéni trhy, a.s. a Citfin, spofitelni druzstvo vychazi z Ceského standardu pro Open
Banking (COBS) verze 2 (déale jako COBS v2) vydaného Ceskou Bankovni Asociaci (CBA). Ve specifikaci niZe jsou
popsany jednotliva rozhrani i s uvedenim pfipadnych odchylek od standardu. Pokud nejsou nékteré atributy i rozhrani
popsany, pak nejsou ze strany banky podporovany.

1.1 Technické informace

1.1.1 Architektura

Pro komunikaéni rozhrani APl se pouziva transportni protokol REST (Representational State Transfer).
Pro format zapisu dat dotazu i odpovédi pfes API je pouzit JISON (JavaScript Object Notation).

Pro autorizaci poZadavk( je pouzit autentizaéni protokolu OAuth 2.0.

1.1.2 API
Treti strana bude své pozadavky zasilat na vystavené endpointy.

PFi provadéni drobnych zmén v API, které jsou zpétné kompatibilni, se nebude zvySovat verze API. Vyhrazujeme si
pravo provadét takovéto drobné zmény bez pfedchoziho upozornéni, a proto by na tyto situace méla byt aplikace treti
strany pfipravena. Jedna se zejména o:

>  RozSiteni odpovédi o nové atributy bez zmény struktury souc¢asnych atributti

>  Uprava chybovych hlagek a vyjimek, véetné jejich kodi

>  Rozsifeni volitelnych parametr( (hlavicka, URL parametr, t€lo) pozadavku

1.1.3 Razeni

Veskera API vraceji zaznamy implicitné v poradi, v jakém jsou prezentovana uzivatelm prostfednictvim jinych
elektronickych kanall banky (InternetBanking). Pokud pfi volani sluzeb API pouZijete volitelné parametry specifikujici
fazeni dle COBS, budou rozhranim banky ignorovany.

1.1.4 Strankovani

U specifickych API, které navraceji kolekce (Pfehled transakci), je mozné pozadat o strankovany seznam. Pro tento
dotaz slouzi query parametry page a size. Kazdy zdroj, ktery umozriuje pozadat o strankovany seznam, ma tuto
vlastnost explicitné uvedenu.

Parametry dotazu na stranku

page - Pozadované &islo stranky. Stranky jsou Cislované od 0. Pokud parametr neni uveden, vraci API prvni (nultou)
stranku.

size - Pozadovany pocet zaznam( na strance. Pokud parametr neni uveden, API vraci celou kolekci.

Parametry strankované odpovédi

pageNumber - Cislo aktuaIni stranky. Prvni stranka ma &islo 0.

pageCount - Celkovy pocet stranek.

pageSize - Pocet zaznam( na strance. Tento parametr mize odpovidat pozadované hodnoté size z dotazu az na
pripady, kdy se jedna o posledni stranku, nebo v pfipadé, kdy pozadovany rozsah stranek prekro€il maximaini limit
definovany pro konkrétni API zdroj.
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Filtrovani
API nepodporuje filtrovani s vyjimkou pfehledu ,Pfehled transakci®

Pravidla pro filtrovani
fromDate - datum od.

MGze byt max. 2 roky do historie. Pokud neni vyplnéno, pouzito se aktualni datum.
Typ: datum (volitelné, format YYYY-MM-DD), pfiklad: 2018-04-28

toDate - datum do.

Pokud neni vyplnéno, pouzije se aktualni datum.

Typ: datum (volitelné, format YYYY-MM-DD), pfiklad: 2018-05-16

fromDate nesmi byt vétsi toDate.

Pokud budou v pozadavku pouzity zde neuvedené parametry filtrovani, budou rozhranim banky ignorovany.

1.2 Terminologie

Citfin — SD (dale CITFIN nebo banka)
Citfin, spofitelni druzstvo

Citfin — FT (dale CITFIN nebo banka)
Citfin — Financni trhy, a.s.

ASPSP
Account Servicing Payment Service Provider — poskytovatel platebnich sluzeb, v tomto pfipadé banka.

COBS
Zkratka pro Czech Open Banking Standard.

TPP

Third Party Provider — tfeti strana, subjekt, poskytovatel platebnich sluzeb.

Treti stranou (TPP) mUiZe byt instituce, ktera ma udélenou licenci od CNB nebo od jiné oficialni autority v ramci zemi
EU. Banka, pfes jejiz APl chce TPP zasilat PSD2 pozadavky, si tuto licenci mize ovéfit v seznamu dostupném na
strankach CNB.

TPP se déli na nasleduijici typy, pficemz TPP mize mit licenci k provozovani kombinace nize uvedenych sluzeb:
>  AISP (Poskytovatel sluzby informace o uctu)
>  PISP (Poskytovatel sluzby iniciace platby)
>  CISP (Vydavatel karetniho platebniho prostfedku)

Consent
Souhlas klienta s poskytovanim sluzeb skrze zprostfedkovatele — TPP (sluzby typu AIS, PIS, CIS).

Klient udélenim souhlasu povoluje pfistup aplikace TPP ke svym uétim (v souhlasu specifikuje, ke kterym Gcétim
udéluje pro TPP pfistup a jaké sluzby (AIS, PIS, CIS) povoluje).

AISP

Account Information Service — poskytovatel sluzby informovani o platebnim U¢tu — na zakladé souhlasu klienta
poskytuje TPP informace o platebnim G&tu a transakcich, které jsou vykonané na Uctu klienta v bance. Napfiklad pokud
ma klient vedené Ucty ve vicero bankach, prostfednictvim tfeti strany maze vidét historii transakci, pfipadné i zUstatky
na vSech téchto ucétech sou€asné na jednom misté (pfes aplikaci nebo portal TPP).
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PISP
Payment Initation Service - Tfeti strana mlze:

>  za zakaznika iniciovat platby
>  provadét odeslani iniciované platby ke zpracovani (pokud pfedtim klient tuto platbu autorizoval)
> dotazovat se na stav zpracovavané platby
> dotazat se na dostatek platebnich prostfedku na Gcétu, ze kterého se ma provést platba
CISP

Card-based Payment Instrument Issuer — poskytovatel platebnich sluzeb vydavajici platebni prostfedek (platebni kartu).
Existuji TPP, které mohou vydat platebni prostiedek, ktery bude provazany k platebnimu uctu v bance. TPP si pak bude
moci ovéfit, zdali ma klient na bankovnim Gétu, ke kterému TPP vydala kartu, dostatek prostfedk k zrealizovani
transakce kartou. Banka odpovi na dotaz TPP odpovédi ANO / NE.

API Gateway
> Poskytuje pfistup TPP k sluzbam banky.

Platebni sluzby
Provedeni platby (transakce) na zakladé autorizovaného pozadavku.

Autentizacni server (eCobra)
Aplikace autentiza¢niho serveru, provozované v CITFIN.

IB
Zkratka pro elektronické bankovnictvi, provozované v CITFIN.

PSD2
Payment Services Directive 2 - smérnice EU pro bankovni odvétvi z roku 2015, ktera se obecné zabyva platebnimi

sluzbami. Smérnice vznikla, aby sjednotila poskytovani platebnich sluzeb v EU.

EV
Extended Validation certificate — certifikat s rozSifenou validaci.

2. Bezpecnost

Autorizace pozadavkU na rozhrani je zaloZena na autorizaénim konceptu OAuth2 zabezpeceného tokenem. Klient
poskytuje pfi kazdém volani API token (access_token) jako dikaz, Ze mGze pfistupovat k poZzadovanym udajam.
Rozhrani banky ovéfi pouzity token ve vztahu k pouzitému rozhrani a teprve po Uspé&3ném ovéfeni tokenu a opravnéni z
néj vyplyvajicich je provedena pozadovana operace. Token musi byt uveden v hlavi€ce pozadavku, napf.:

Authorization: Bearer aT60KuCt6i0plw26nxI7r32Lpi89bt

Parametry:
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Parametr

Hodnota

Doba platnosti Refresh tokenu

90 dni

Doba platnosti Access tokenu

3600 sekund (1 hodina)

Doba platnosti vygenerovaného Code vygenerovaného
doknoceni pozadavku /autorizace

10 minut

Doba platnosti client_secret

Neomezeno

Doba platnosti pozadavku na autorizaci signid

5 minut (Pfesmérovani uzivatele na Federovanou
autorizaci banky je mozné pouze po dobu platnosti
signld. Po vyprseni platnosti nutno zazadat o
vygenerovani nového signld pomoci metody -
Generovani autoriza¢niho ID)

2.1 Zakladni bezpecnostni model

Zakladni bezpeénostni model pro pfistup k API je zaloZen na kombinaci nize uvedenych bezpec¢nostnich prvkd (aby
TPP mohla posilat pozadavky pfes API, musi byt spinény vS§echny nasledujici bezpe€nostni prvky).

Sifrovana komunikace mezi TPP a bankou (pouZiti platného certifikatu na stran& TPP i banky)

Registrovany ovéfeny platny zaznam TPP v Internet Bankingu

Registrovana aplikace TPP v Internet Bankingu (s jedine¢nym client_id a client_secret)

Existence platného souhlasu s definovanym pfistupem aplikace TPP k Gétim disponenta

Platny access token (navazany na specificky souhlas, vytvoreny disponentem) uvadény v hlavi¢ce

zaslaného pozadavku pres API

2.2 Sifrovana komunikace TPP-Banka

Komunikace mezi klientskym systémem a bankou predpoklada zabezpeceni pomoci SSL protokolu s minimalné 128
bitovym Sifrovanim. Na strané banky i TPP musi byt pro vytvofeni zabezpeceného kanalu pouzit kvalifikovany certifikat
pro autentizaci webovych server( dle elDAS. Pouzity certifikat musi byt vydan v souladu s ETSI TS 119 495
(Kvalifikované certifikaty a pozadavky na politiku TSP podle smérnice o platebnich sluzbach (EU) 2015/2366).

Pro zabezpec€eni komunikacni vrstvy je vyzadovana verze TLS 1.2+,

2.3 Registrace TPP v E-Bankingu

Zaznam kazdé TPP, ktera bude chtit zasilat pozadavky pfes APl PSD2 vystavené bankou, musi existovat v databazi IB.
Vytvareni nového zaznamu TPP a aktualizace zaznamu TPP jiz existujicich v databazi e-Bankingu (ovéfeni a
registraci TPP) provadi spravce E-Bankingu pfes GUI intranetové &asti IB.
Spravce e-Bankingu bude do databaze E-Bankingu zavadét jen TPP, které budou kontaktovat banku - po obdrzeni
certifikatu spravce IB ovéfi licencni Cislo TPP a zalozi TPP databaze IB. P¥i registraci zaznamu ovéfeného TPP spravce
doplni do zaznamu TPP celé licen¢ni ¢islo v€etné prefixu uvedené v certifikatu TPP.

Pokud existuje v databazi IB platny zaznam TPP, musi TPP pfes specificky endpoint vystaveného PSD2 API| provést

regi

stracni flow v bance.

PFi registracnim flow si TPP v bance zaregistruje svou aplikaci / multibank portal (TPP mlze provozovat vice aplikaci
— poznamka: pokud TPP nabizi klientam vice svych aplikaci, musi kazdou svou PSD2 aplikaci zaregistrovat v bance).
TPP obdrzi ke kazdé zaregistrované aplikaci od banky technické identifikatory (client_id, client_secret).

Citfin API PSD2 / Strana 7
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2.4 Souhlas s pFistupem TPP k Gac¢tiim disponenta

Dalsi podminkou, kterd musi byt spinéna, aby TPP mohla zasilat poZadavky pfes API, je existujici platny souhlas
pristupu aplikace TPP k u¢tim disponenta. Souhlas vznikne na zakladé zadosti o pfistup, kterou disponent sam vytvofi
na strané banky a autorizuje ji svym autentizacnim zafizenim (spravce 1B nezasahuje do tohoto procesu).

Soucasti uloZzeného souhlasu jsou polozky:

> Vybrana aplikace TPP

>  Seznam opravnéni ke sluzbam (AISP, PISP, CISP), které povolil disponent pro aplikaci TPP.

>  Seznam U¢tl, ke kterym disponent povolil pfistup (v Zadosti se nabizi pouze bézné Ucty, ke kterym ma dany
disponent nastaveny v bance aktivni pfistup a pokud ma disponent ve vazbé na klienta, ktery je majitelem Gctu,
povolenou v bance sluzbu PSD2)

>  Datum "Platnost DO" vydaného souhlasu (platnost souhlasu je implicitné neomezena)

2.5 Popis Feseni

2.5.1 Hlavni vlastnosti API
> APl rozhrani podporuje:

o v8echny mandatorni sluzby pozadované v ramci COBS

o nemandatorni sluzby pouzivané pro automatizovanou registraci aplikace TPP

> APl rozhrani:

o  TPP budou vyuzivat bankovni API, které je feSené jako webova sluzba (WS)

o Pro komunikaéni rozhrani API je pouzit transportni protokol REST (Representational State Transfer).

o Pro format zapisu dat dotazu i odpovédi pfes API je pouzit JSON (JavaScript Object Notation).

>  Evidence aplikaci TPP: Na kazdy zaznam TPP muze byt navazano 1...n aplikaci TPP; aplikace si TPP
registruje v bance pfi registra¢nim flow.

> APl rozhrani: E-Banking pfi kazdém pozadavku obdrzeném pfes API provadi ovéfeni TPP. Pozadavek zaslany
z TPP pfes API do banky obdrzi poZadovanou odpovéd pouze pfi splnéni vSech nasledujicich podminek:

o na zakladé certifikatu, ktery TPP pouziva pfi komunikaci je zaznam TPP dohledan v tabulce TPP (TPP
je dohledavano na zakladé cisla licence TPP uvedeného v certifikatu (Cislo licence véetné prefixu) —
identické Cislo licence musi byt uvedeno i v zaznamu TPP (v polozce IdentifierinCertificate) v databazi
1B)
dohledany zaznam TPP je platny,
typ pouzité metody odpovida sluzbé (AISP, PISP, CISP), ktera je povolena v dohledaném zaznamu
TPP v tabulce TPP
access kod pouzity v pozadavku je platny”
na zakladé pouzitého access kddu (OAUTH protokol) uvedeného v pozadavku, je dohledan platny
souhlas ve vazbach Disponent-Aplikace TPP

o Ucet, ktery je uveden v pozadavku, je obsaZen v souhlasu, ktery byl dohledan na zakladé access kédu
(uvedeného v hlavi¢ce pozadavku)

o aplikace TPP ma v dohledaném souhlasu povolenu od disponenta sluzbu (AISP, PISP, CISP), ktera
odpovida metodé pouzité v pfijatém pozadavku

2.5.2 Popis zakladnich postupti

2.5.2.1 Registrace TPP v bance
Aby TPP mohla komunikovat pfes APl PSD2 banky, musi obdrzet pro svou aplikaci od banky technické
bezpecnostni prvky (client_id, client_secret), potfebné pro nasledné ziskani tokenu pouzivaného v ramci OAuth 2.0.
Tyto prvky muze TPP ziskat az po registraci své aplikace v bance.
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1. TPP provadi registraci své aplikace v bance pfes API vystavené bankou s pouzitim specifickych metod — viz
kapitolu 2.8.1).

2. V okamziku pfijeti poZadavku na registraci aplikace TPP pfes PSD2 API vystavené bankou, probéhne na strané
banky v systému elektronického bankovnictvi ovéfeni TPP. Ovéfeni je provadéno na zékladé ID licence vydané
narodnim regulatorem a certifikatu daného subjektu. Aby bylo mozné pozadavek provést, musi byt spinéno
nasledujici:
o ID licence, uvedené v certifikatu, ktery TPP pouziva pfi komunikaci pfes PSD2 API vystavené bankou,
musi byt dohledano v zaznamu TPP (v poloZce IdentifierinCertificate v databazi I1B).
o Zaznam TPP, ktery byl dohledan na zakladé ID licence, musi byt platny.

3. V pripadé, Ze ID licence obsazené v certifikatu pouzitého pii komunikaci TPP pres API, neni obsazeno v zadném
zéznamu TPP v databazi, mize byt postup nasleduijici:
o TPP kontaktuje pracovnika banky, ktery provede manualni ovéfeni (TPP bance pfeda svUj certifikat
(bez tajné &asti) s potfebnymi doklady, na zakladé kterych pracovnik banky ovéfi danou TPP. Ovéfeni
zaznamu TPP probé&hne na zakladé Nazvu TPP subjektu, ID licence vydané narodnim regulatorem
a certifikatu daného subjektu. Po manualnim ovéfeni pracovnik banky vytvofi pfes Intranetové
rozhrani IB novy zaznam TPP a doplni do databaze IB do zaznamu TPP ID licence (obsazené
v certifikatu TPP).
o Po vytvofeni nového zaznamu TPP v databazi IB pracovnikem banky, TPP provede dal$i pokus
registrace své aplikace pfes API.

4. P¥iregistraci aplikace TPP pro komunikaci pfes API banky jsou v elektronickém bankovnictvi vygenerovany
nasledujici technické bezpecénostni prvky potfebné pfi autentizaénim flow s pouzitim OAuth 2.0:
Identifikator (client_id), ktery bude aplikace TPP pfi komunikaci pfes APl pouzivat
secret kod (client_secret), (TPP nebude secret_code nikdy pouzivat samostatné, vzdy musi byt pouzit
v kombinaci s client_id — kombinace client_id a client_secret je obsazeno v requestu pfi vyméné
jednorazového autorizacniho kddu za refresh a access token (Get token resource).

5. Vygenerované technické bezpecnostni prvky jsou pfedany TPP (TPP tyto technické bezpecnostni prvky obdrzi
pfi registraci pfes APl jako odpovéd na pozadavek registrace)

6. Od okamziku vygenerovani technickych bezpec¢nostnich prvkl se nazev zaregistrované aplikace TPP bude
nabizet klientdm banky pfi vytvareni souhlasl pro pfistup TPP k ucétim.

2.5.2.2 Registrace klienta banky v aplikaci TPP - nastaveni pfistupu TPP k uctiim disponenta
Aby TPP mohla zasilat dotazy na ucty disponenta nebo vytvaret za disponenta platbu a nasledné ji autorizovat, musi
k tomu dat disponent souhlas. Nasleduji kroky, které musi provést disponent.

1. Disponent muze souhlas o pfistup treti strany ke svym béznym uctam vytvofit pfes Centralni autorizaéni stranku,
na kterou je pfesmérovan pfi aktivaci PSD2 pfistupu pfes aplikaci tfeti strany.

2. Pokud je aplikace treti strany jiz zaregistrovana v bance, disponent klienta banky se mlze standardnim
zpusobem pfihlasit do IB a v sekci PSD2 vytvofit zadost o vytvoreni souhlasu pro pfistup specifické aplikace TPP
ke svym uétim:
o povoli pro danou aplikaci TPP poZadované sluzby AIS / PIS / CIS
o povoli pfistup ke svym Uétdm (v nabidce se zobrazi jen bézné ucty, ke kterym ma dany disponent
povolen aktivni pfistup ve vazbé disponent klient a zaroven ma v bali¢ku sluzeb k danému klientovi
povolenu sluzbu PSD2).
o Disponent zadost o souhlas autorizuje svym autorizacnim zafizenim.

3. Klient banky si nainstaluje aplikaci TPP nebo pfistupuje k portalu TPP.
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4. Klient banky (uzivatel aplikace) si v aplikaci / portalu vybere svou banku a spusti registracni workflow.

5. Kilient je po zadosti o registraci v aplikaci TPP pfesmérovan na autentizaéni frontend CITFIN (centralni
autentizac¢ni stranku) s vyuzitim protokolu OAuth 2.0 s zadosti o autorizaci pfistupu ke sluzbam.

6. Klient se na centralni strance standardnim zpUsobem autentizuje (autentizuje se svym identifikatorem, heslem a
kédem vygenerovanym na svém autentizaCnim zafizeni).

7. Po autentizaci klienta 1B zkontroluje, zda pro danou aplikaci a pravé pfihlaSeného disponenta existuje ve vazbé
Disponent — aplikace TPP platny souhlas (souhlas vytvofeny na zékladé Zadosti z IB nebo z Centralni autorizaéni
stranky).

o Varianta - platny souhlas neni dohledan: zobrazi se stranka, ve které disponent klienta odsouhlasi
pfidéleni pfistupu dané aplikace TPP ke sluzbam (AISP, PISP, CISP) a k béznym u¢tam, ke kterym
ma nastaven aktivni pfistup (pokud je disponentem u vicero klientll, nabidnou se mu pfi vytvareni
souhlasu ucty vSech klientl, ke kterym ma pres specifického klienta nastaven aktivni pristup a
zaroven ma k danému klientovi v balicku sluzeb povolenu sluzbu PSD2).

o Varianta - platny souhlas je dohledan: v odpovédi protokolu OAuth ziska aplikace TPP jednorazovy
autorizacni kéd, ktery nasledné zasle serveru TPP. Server TPP posléze kontaktuje /token endpoint
vystaveny na frontendu banky, aby tento jednorazovy autorizaéni kéd vyménil za dvojici tokena
access arefresh token.

8. Aplikace TPP nasledné Access token pouZziva pfi komunikaci s PSD2 API vystaveny bankou. Vnitrobankovni
systémy (AP| Gateway) pozadaji o ovéreni platnosti tokenu a ziskani pfislusného scope (AIS/PIS/CIS) a pfislusné
uzivatelské identity, ke které token patfi.

2.5.2.3 Autorizace platby klientem

1. Pokud je pfes aplikaci / portal TPP iniciovana platba, obdrzi TPP v odpovédi pfes PSD2 API ¢islo, pod jakym se
dana platba ulozila na strané banky (orderld) a Identifikator tokenu vygenerovaného pro dany autorizaéni
proces konkrétni transakce (signld). Platnost signld je omezena (5 minut). Tuto platbu musi nasledné
autorizovat klient banky pfimo na strané banky.

2. Aplikace spusti inicializaci autorizace platby (POST /api/payments/{paymentld}/sign/{signid}). Spusténi
autorizace procesu je umoznéno pouze v pripadé, pokud je platny signld. Po zavolani této metody obsahujici
typ CODE odpovidajici federované autorizaci (USERAGENT-REDIRECT) je odpovédi URL a parametry pro
pfesmérovani na federovanou autorizaéni stranku (centralni autentizaéni stranku).

3. Treti strana tyto parametry pouzije k pfesmérovani klienta na danou centralni autentiza¢ni stranku banky.
Soucasti tohoto pfesmérovani je i Cislo platby (orderld), ktera ma byt klientem autorizovana.

4. Logika centralni stranky ovéFi, zda aplikace, ze které byl disponent banky pfesmérovan je zaregistrovana v 1B
(na zakladé client_id uvedené v URL adrese). Pokud client_id pouzité v pozadavku neni dohledano v databazi
IB v néjaké aplikaci TPP, je pozadavek odmitnut (v odpovédi je vracena chyba).

5. Pokud je aplikace TPP registrovana a je validni i adresa redirect_uri pouZzita v poZzadavku (dané URI musi byt
uvedeno v zdznamu zaregistrované aplikace TPP v IB), prochazi klient po pfesmérovani prostfednictvim
autentizacniho procesu zajisténého bankou v principu SCA autentizaci (tak jak je klientovi znam z prostredi I1B).

6. Po autentizaci uzivatele se uzivateli zobrazi na zakladé orderID detail dané platby. Autorizaci platby uzivatel
odsouhlasi provedeni dané transakce.

2.6 Sluzby podporované v API PSD2

Reseni PSD2 umoZfuije treti strané& pouZivat pres vystavené API sluzby PSD2 — viz nasleduijici tabulky:
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2.6.1 Sluzby oblasti AIS

AlS

Popis

Zlstatek na uctu
(JSON)

prostfednictvim této sluzby dostane klientem autorizovana treti strana prehled zustatkd
bankovniho uétu klienta vedeného v dané bance

Prehled transakci
(JSON)

prostfednictvim této sluzby dostane klientem autorizovana treti strana prehled transakci

Seznam platebnich Géta klienta
(JSON)

sluzba na pozadavek vrati seznam Uctu, ke kterym klient dava souhlas s konkrétnim TPP
(nikoliv seznam v§ech klientskych uctd) bez zlstatk(

2.6.2 Sluzby oblasti PIS

PIS

Popis

Dotaz na dostatek prostfedku
(JSON)

Oveéfeni dostatecného zlstatku na uctu platce

Nova platba (iniciace platby)
(JSON)

prostfednictvim této sluzby klientem autorizovana tfeti strana iniciuje (vytvori) jeden
non eCommerce platebni pfikaz z bankovniho U¢tu klienta ve formatu JSON

TPP nasledné pouzije na dany pfikaz metodu na inicializaci autorizace platby - klient je
pfesmérovan na centralni autentiza¢ni stranku banky a zde dany pfikaz autorizuje
svym autentizaénim zafizenim (TOKEN).

Status zalozené/iniciované platby
(JSON)

zZjiStovani stavu platebniho prikazu

Smazani zalozené
neautorizované platby

Sluzba umoznujici zrusit platbu, ktera jeSte nebyla autorizovana a ktera byla vytvorena
prostfednictvim sluzby PISP Nova platba (iniciace platby)

(JSON)
Autorizace platby Prostfednictvim této sluby mize tfeti strana spustit workflow autorizace platby
(JSON) iniciované pres aplikaci tfeti strany

Generovani autoriza¢niho 1D
(JSON)

Prostfednictvim této metody mize tfeti strana zazadat o vygenerovani nového Signld.

Pouziva se v pfipadech kdy:

> Platnost pivodniho poZadavku na autorizaci (napf. vznikly jako vystup z volani
metody Inicializace platby) vyprSela. Platnost poZzadavk( na autorizaci je
omezena na 5 minut od jejich zalozeni.

> Autorizace poZadavku uZivatelem nebyla provedena z vile uZivatele -
odmitnut pokyn autorizovat - a ma zajem o opakovany pokud o autorizaci

> Z technickych diivodli na strané TPP aplikaci

Poznamka: zaloZenim nového autorizacniho zistavaji v platnosti pivodni dosud platné
a nevyuZité poZadavky na autorizaci.

2.6.3 Sluzby oblasti CIS (Ovéreni dostatku postredki)
Sluzba smérnici PSD2 definovana jako informace o dostatku prostfedk poskytovana pro providery CISP.
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CIs Popis

Dotaz na dostatek
prostfedku Ovérfeni dostatecného zUstatku na uctu platce
(JSON)

2.7 Dodatecné sluzby - automaticka registrace TPP pres bankovni API

Soucasti feSeni je i implementace nize uvedenych metod, které jsou v ramci COBS volitelné. Tyto metody TPP
umoznuji automatickou registraci aplikace / zmény v registraci aplikace pres bankovni API.

PFifazovani technickych
bezpecnostnich prvka TPP Popis
(Enroll)

. . prostfednictvim této sluzby TPP s platnym certifikatem a licenénim &islem provede
Registrace aplikace TPP

(JSON) automatickou registraci své aplikace v bance a v odpovédi obdrzi k registrované aplikaci

technické bezpecnostni prvky (client_id a client_secret)

Informace o registracnich Y . o . e
L, . Prostfednictvim této metody mize TPP pozadat o pfehled registranich udaju pro
udajich aplikace

konkrétni aplikaci
(JSON)

Zména registrace aplikace Lo . . | . L
prostfednictvim této sluzby bude TPP moci provést zménu registracnich udaja

(JSON)

Smazani registrace aplikace o . L . o
prostfednictvim této sluzby bude TPP moci zrusit registraci aplikace

(JSON)

Zadost o vygenerovani nového prostfednictvim této sluzby bude TPP moci poZadat o vygenerovani nového

client_secret client_secret

2.8 Popis metod pouzivanych pro poskytovatele sluzeb (TPP)

2.8.1 Registracni resource (Enroliment)

Nasledujici kapitoly popisuji metody, pomoci nichz TPP zada o registraci své aplikace v bance, pfipadné mize provést
zmeény nebo odregistrovani své aplikace.

2.8.1.1 Automatické vygenerovani technicky identifikatord
Pro zavolani resource je potfeba:
>  pouzit platny certifikat.

Vystupem jsou parametry client_id a client_secret, které TPP potfebuje pro nasledné ziskani dvojice tokenu
access_token arefresh_token.

Endpoint: POST https://api.bankservis.cz/api/oauth2/register
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Request

Typ aplikace, ktera bude pouzivat client_id.

application_type Ano strin
f Lt g (jsou povolené jen typy Web, native).
. Vyc€et URL kam je na konci pfesmérovano flow
Array of strings e.g. ) L .
. . autentizace. Autorizacni request musi
redirect_uris Ano URL oL B
obsahovat pravé jedno z téchto
[Max 3x 2047 B] ) . L .
zaregistrovanych URI v pfesném formatu.
. String ] )
client_name Ano Jméno TPP aplikace
[Max 255 B]
client_name#en- N String Jméno TPP aplikace v pfislusném jazyce /
e
us [Max 1024 B] kodovani.
i URI URI loga aplikace (resp. misto odkud je mozné
logo_uri Ne o o
[Max 2047 B] ho pfi registraci stahnout)
string E-mail jako kontakt na zodpovédnou osobu na
contact Ne ) .
[Max 320 B] strané klientské aplikace.
Pole aplikaci poZzadovanych scopes. P
. registraci jsou scopes validovany proti obsahu
Array of strings . ) )
scopes Ne pouzitého certifikatu a proti scopes uvedenych

[Max 10x 255 B]

v zaznamu TPP, ktery v té dobé jiz musi

existovat v databazi IB.
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Response
Aplikaci pfifazené client_id. Toto ID je
pouzivano pfi spusténi autentizacniho
; . ) procesu a pfi komunikacnim procesu
client_id Ano String L o o
(vyméné jednorazového code za dvojici
tokenl access_token a refresh_token a
pfi obnoveni tokenu).
Client_secret - password / token
client_secret Ano String vydany bankou (ASPSP) pro TPP
aplikaci (client_id)
Defaultni hodnota je 0 (client_secret
nikdy neexpiruje). V opacném pfipadé
client_secret_expires_at Ne DateTime ) y piruje) P ’p P
je uvedena hodnota v sekundach od
data 1970-01-01T0:0:0Z
API kli¢, ktery aplikace pouziva pfi
komunikaci s API banky.
api_key Ne String API kli¢ neni v tomto feSeni bankou
podporovan (v odpovédi v polozce
uvedeno ,NOT_PROVIDED")
Typ aplikace, ktera bude pouzivat
application_type Ano String client_id. (jsou povolené jen typy Web,
native).
Array of strings . )
; ; Vyc&et URL kam je na konci
redirect_uris Ano e.g. URL ; L .
prfesmérovano flow autentizace.
[Max 3x 2047 B]
. String ] )
client_name Ano Jméno TPP aplikace
[Max 255 B]
. String Jméno TPP aplikace v pfislusném
client_name#en-US Ne .
[Max 1024 B] jazyce / kédovani.
. URI _
logo_uri Ne URI loga aplikace
[Max 2047 B]
string E-mail jako kontakt na zodpovédnou
contact Ne . i
[Max 320 B] osobu na strané klientské aplikace.
Array of strings
scopes Ne Pole poZadovanych scopes.
[Max 10x 255 B]

Strana 14 / Citfin API PSD2




fin

Chybové kédy
) ] Nevalidni request. V dotazu chybi povinné pole nebo je v
400 invalid_request
nevhodném / nevalidnim formatu.
400 invalid_scope Nevalidni scope v poZzadavku.
400 invalid_redirect_uri Hodnota jednoho nebo vice redirect uri neni validni.
401 unauthorized_client TPP neni opravnény provadét tento dotaz.
401 access_denied Autorizacni server odmitl pfistup.
) L Napf. nedostate¢né opravnéni pro pouziti pozadovaného
403 insufficient_scope
scope.
500, 503 server_error Chyba autoriza¢niho serveru.

Priklad pouziti viz zdroj [7] kapitola 1.4.1.1.

2.8.1.2 Informace o registracnich adajich aplikace
Zavolanim tohoto resource mize TPP pozadat o pfehled registracnich udaja pro konkrétni aplikaci.
Pro zavolani resource je potieba:

>  pouzit platny certifikat

>  pouzit client_id, které je vydano k tomuto TPP.

Vystupem je pfehled registracnich udaju.

Endpoint: GET https://api.bankservis.cz/api/oauth2/register/{client_id}
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Response
; . ) Jedinecny identifikator client_id pfifazeny
client_id String o
aplikaci TPP bankou.
Client_secret - password / token vydany
client_secret String bankou (ASPSP) pro TPP aplikaci
(client_id)
Defaultni hodnota je 0 (client_id nikdy
client_secret_e ) neexpiruje). V opacném pripadé je
. DateTime ]
xpires_at uvedena hodnota v sekundach od data
1970-01-01T0:0:0Z
API Kkli¢, ktery aplikace pouziva pfi
komunikaci s API banky.
api_key String API kli¢ neni v tomto feSeni bankou
podporovan (v odpovédi v polozce
uvedeno ,NOT_PROVIDED")
o ) Typ aplikace, ktera pouziva client_id
application_type String

(povoleny jsou hodnoty web, native)

redirect_uris

Array of strings e.g. URL

Vyc&et URL, kam je na konci
prfesmérovano flow autentizace.
Autorizacni request musi obsahovat pravée
jedno z téchto zaregistrovanych URI v

pfesném formatu.

[Max 10x 255 B]

client_name String Jméno TPP aplikace
client_name#en- String Jméno TPP aplikace v pfislusném jazyce /
us kodovani.
logo_uri URI URI loga aplikace

Seznam E-mail adres, kontakty na
contact string zodpovédnou osobu na strané TPP

aplikace.

Array of strings

scopes Pole poZadovanych scopes.

Chybové kody

Nevalidni request. V dotazu chybi povinné pole nebo je v

400 invalid_request
nevhodném / nevalidnim formatu.
401 invalid_client Nevalidni client_id.
401 unauthorized_client TPP neni opravnény provadét tento dotaz.
401 access_denied Autorizacni server odmitl pfistup.
) o Napf. nedostate¢né opravnéni pro pouziti pozadovaného
403 insufficient_scope
scope.
500, 503 server_error Chyba autoriza¢niho serveru.
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PFiklad pouziti viz zdroj [7] 1.4.1.2.

2.8.1.3 Zména registracnich adajt
Zavolanim tohoto resource miize TPP pozadat o zménu registracnich udaju pro konkrétni aplikaci.

Pro zavolani resource je potieba:
>  pouzit platny certifikat

>  pouzit client_id, které je vydano k tomuto TPP.

Vystupem je pfehled zménénych Gdaj.

Endpoint: PUT https://api.bankservis.cz/api/oauth2/register/{client_id}

Request

application_type

string

Typ aplikace, ktera bude pouzivat client_id
(povoleny jsou hodnoty web, native)

redirect_uris

Array of strings e.g.

URL
[Max 3x 2047 B]

Vyc€et URL kam je na konci pfesmérovano flow
autentizace. Autoriza¢ni request musi obsahovat
pravé jedno z téchto zaregistrovanych URI v

pfesném formatu.

us

[Max 1024 B]

. String )
client_name Jméno TPP aplikace
[Max 255 B]
client_nameten- String

Jméno TPP aplikace v pfislusném jazyce / kédovani.

OAuth definuje dva typy klientl (Confidential /

[Max 10x 255 B]

client_type String Public). ASPSP (banka) podporuje pouze typ
Confidental.
| : URI URI loga aplikace (resp. misto odkud je mozné ho pfi
0go_uri
90 [Max 2047 B] registraci stahnout)
string E-mail jako kontakt na zodpovédnou osobu na
contact ) o
[Max 320 B] strané klientské aplikace.
Pole aplikaci pozadovanych scopes. P¥i registraci
] jsou scopes validovany proti obsahu pouZitého
Array of strings o . i i
scopes certifikatu a proti scopes uvedenych v zaznamu TPP,

ktery v té dobé jiZ musi existovat v databéazi I1B
(zédznam TPP je vytvoren pfi aktualizaci dat z NBS).
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Response
. ; ) Jedinecny identifikator client_id pfifazeny
client_id A String o
aplikaci TPP bankou.
o ) Typ aplikace, ktera bude pouzivat
application_type A String i )
client_id
; : . Vyc&et URL kam je na konci pfesmérovano
redirect_uris A Array of strings e.g. URL )
flow autentizace.
client_name A String Jméno TPP aplikace
client_name#en- ) Jméno TPP aplikace v pfislusném jazyce /
N String
us kédovani.
logo_uri N URI URI loga aplikace
Seznam E-mail adres, kontakty na
contact N string zodpovédnou osobu na strané TPP
aplikace.
scopes N Array of strings Pole poZadovanych scopes.
Chybové kody
) ) Nevalidni request. V dotazu chybi povinné pole nebo je v
400 invalid_request .
nevhodném / nevalidnim formatu.
400 invalid_scope Nevalidni scope v pozadavku.
400 invalid_redirect_uri Hodnota jednoho nebo vice redirect uri neni validni.
401 invalid_client Nevalidni client_id.
401 unauthorized_client TPP neni opravnény provadét tento dotaz.
401 access_denied Autorizacni server odmitl pfistup.
) L Napf. nedostate¢né opravnéni pro pouziti pozadovaného
403 insufficient_scope
scope.
500, 503 server_error Chyba autoriza¢niho serveru.

PFiklad pouziti viz zdroj [7] 1.4.1.3.

2.8.1.4 Smazani aplikace

Zavolanim tohoto resource miize TPP pozadat o smazani Udajl a pfFistupu konkrétni aplikaci.

Pro zavolani resource je potfeba:
>  pouzit platny certifikat
>  pouzit platné client_id, které je vydano tomuto TPP.

Vystupem je potvrzeni o smazani.

Endpoint: DELETE https://api.bankservis.cz/api/oauth2/register/{client id}
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Pokud se smazani aplikace provede, je vracena odpovéd HTTP 204 jako uspé&3na odezva na smazani

zaznamu aplikace s konkrétnim client_id).

Chybové kody

) ] Nevalidni request. V dotazu chybi povinné pole nebo je v
400 invalid_request
nevhodném / nevalidnim formatu.
401 invalid_client Nevalidni client_id.
401 unauthorized_client TPP neni opravnény provadét tento dotaz.
401 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autorizaéniho serveru.

PFiklad pouziti viz zdroj [7] kapitola 1.4.1.4.

2.8.1.5 Zadost o novy client_secret

Zavolanim tohoto resource mize TPP pozadat o vydani nového client_secret.
Pro zavolani resource je potfeba pouzit:
>  platny certifikat
> platné client_id, které je vydano tomuto TPP.

Puvodni client_secret bude timto requestem zrusen.

Endpoint: POST https://api.bankservis.cz/api/oauth2/register/{client_id}/renewSecret

Response
client_id A String Aplikaci pfifazené client_id.
Novy Client_secret - password / token
client_secret A String vydany bankou (ASPSP) pro TPP
aplikaci (client_id)
Defaultni hodnota je 0 (client_secret
nikdy neexpiruje). V opacném pfipadé
client_secret_expires_at N DateTime ) y piruje) P ’p P
je uvedena hodnota v sekundach od
data 1970-01-01T0:0:0Z
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Chybové kédy

) ] Nevalidni request. V dotazu chybi povinné pole nebo je v
400 invalid_request
nevhodném / nevalidnim formatu.
401 invalid_client Nevalidni client_id.
401 unauthorized_client TPP neni opravnény provadét tento dotaz.
401 access_denied Autorizani server odmitl pfistup.
500, 503 server_error Chyba autoriza¢niho serveru.

PFiklad pouZiti viz zdroj [7] kapitola 1.4.1.5.

2.8.2 Autentizace a Autorizace requestu (OAuth2)

Autorizace requestu je zaloZzena na autorizaénim flow konceptu OAuth2 zabezpeceného tokenem — aplikace pouze
zkontroluje platnost tokenu pouzitého v hlaviéce pozadavku, které TPP poskytuje pro kazdé volani jako dikaz, ze muze
pfistupovat k poZzadovanym udajim.

V ramci téchto API je autorizacni token povazovan za kratkodoby a bezstavovy prvek, ktery musi byt pouzit v kazdém
volani API, které pozaduje autorizaci requestu.

Zakladem feSeni je pouziti OAuth2 otevieného protokolu pro vystavovani autorizacnich tokent — je podporovany jen
autorizacni framework Authorization code grant. Varianta Client Credentials Grant flow, neni v implementovaném
feSeni podporovana.

2.8.2.1 OAuth2 Authorization Code Grant

V ramci protokolu OAuth2 se v pfipadé autoriza¢niho frameworku Authorization code grant jedna o zplsob, jak
partnerské aplikaci vydat refresh token i access token jako vysledek identifikace a autentizace uzivatele.
Kratkodoby access token partnerska aplikace pouziva pro komunikaci s API banky a po jeho expiraci mize pouzit
refresh token pro vyzadani nového access tokenu.

2.8.2.1.1 Zakladni vlastnosti

> access token je vydavan jako kratkodoby (3600 s)

> access token je vydavan pro konkrétni aplikaci a konkrétniho uzivatele (je navazan na souhlas vytvoreny
uzivatelem - disponentem), pro jinou aplikaci ho neni mozné Uspésné pouzit

>  refresh token neni mozné pfimo pouzit pro komunikaci s API, ma dlouhou platnost (v pfipadé PSD2 90 dni)

>  banka a aplikace (TPP) spolu sdili spole¢né ,tajemstvi“ (client secret)

> vysledkem identifikace a autentizace uzivatele je jednorazovy code, ktery aplikace tfeti strany s pouzitim client
secret vyméni za refresh token a access token

>  samotny jednorazovy code bez znalosti client secret neni mozné pouzit

2.8.2.1.2 Popis Code grant flow
Podminka pouziti flow:
> aplikace TPP ma od banky pfidéleno vlastni jedine¢né client_id a zna pro dané client_id i client secret

>  pfivydani client_id a client_secret banka ziska informaci o redirect uri — tedy o URL, kam ma pfesmérovat
uzivatele po Uspésné autentizaci
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Jednotlivé kroky code grant flow:

1. Aplikace TPP zavola /auth resource banky a nasledné je uzivatel (klient banky) pfesmérovan na centralni
autentizacni stranku pro provedeni identifikace a autentizace uzivatele (klienta banky)

2. Probihd identifikace a autentizace klienta — tyto kroky jsou pIné v reZii banky

3. Po uspésné autentizaci banka vygeneruje code a pfesmérovava s nim uzivatele na URI, které bylo sou&asti
pozadavku /auth (redirect_uri)

4. TPP pouzije resource /token pro ziskani refresh_tokenu a access_tokenu. Pfi volani tohoto resource TPP pfedava
bance v pozadavku dvojici client_id a client_secret a hodnotu code, ktery dostala v odpovédi pfedchoziho pozadavku
/auth.

5. Aplikace TPP pouziva pfi komunikaci na API banky v pfipadech, kdy je to nutné, v hlaviéce poZadavku, ziskany
access_token

6. Banka interné provadi ovéfeni access_tokenu. Pfi tomto ovéfeni ziskava identitu uzivatele, na zakladé jehoz
autentizace byl access token vydan.

2.8.2.1.3 Autentizacni resource vystavené bankou

Pokud neexistuje platna dvojice tokenl (access_token a refresh_token), musi TPP vytvofit Autorizaéni poZzadavek, na
zakladé kterého je klient banky z aplikace pfesmérovan na centralni autentizaéni stranku banky, kde dany pozadavek
nasledné autorizuje (viz 2.5.2.2). Pozadavek je typu Oauth 2.0 Authorization Code Grant.

Endpoint: GET https://api.bankservis.cz/oauth2/auth
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Request

response_type

Ano

code

Povinny parametr. Hodnotou parametru je uréeno,
jaky typ autentiza¢niho flow je poZzadovano.

V tomto pripadé se jedna o code grant. Pro
autentizacni proces to znamen3, Ze vysledkem
tohoto pozadavku bude jednorazovy auth_code,
ktery TPP nasledné pomoci dalSiho pozadavku
(metodou token) zaméni za dvojici tokend
access_token a refresh_token

client_id

Ano

String

Jedinecny identifikator, ktery banka vygenerovala
pro aplikaci TPP

redirect_uri

Ano

URL

URL kam je na konci presmérovano flow
autentizace. Toto URL je stanoveno jiz pfi vydani
client_id a v ramci autentizace je tento parametr
validovan proti URL zavedenému k client_id

v zaznamu aplikace registrované v bance. Hodnota
se musi shodovat s jednou z hodnot uvedenych

v zaznamu registrované aplikace.

Scope

Ano

String

Jedna se o pole aplikaci pozadovanych scope
(opravnéni). V pripadé PSD2 to mohou byt role
AISP, PISP, CISP. Napf. pokud je TPP drzitelem vice
opravnéni, mliZe zde pro svoji aplikaci pozadat jen o
jedno z nich nebo vice. Pokud je pouZito vice typl
scope, jsou oddéleny mezerou.

state

Ano

Libovolny string
[min 128 bits]

Parametrem se zvySuje bezpecnost komunikace pfi
presmérovani. Chrani pred Utoky CSRF a predava
informace z aplikace prostrednictvim toku
autentizace.

Response

Code

Ano

String

Jednorazovy Autoriza¢ni kéd

State

Ano

String

Hodnota atributu predaného z TPP

pozadavku

Chybové koédy

>  Chybové kddy jsou definovany podle [1] RFC 6749, kapitola 4.1.2.1

Priklad URL na autentizaci:

https://api.bankservis.cz/oauth2/auth?state=profil&redirect_uri=https://www.mypfm.cz/start&client_id=MyPFM&r
esponse_type=code_grand&scope=aisp

2.8.2.1.4 Ziskani tokeni (Get token resource)
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Pokud TPP na zakladé pfedchoziho pozadavku (viz kapitolu 2.8.2.1.3) obdrzi autoriza¢ni kod (code) a string uvedeny
v poloZzce state je validni (hodnota state je v odpovédi shodna s hodnotou state, ktera byla uvedena v pozadavku),
muze TPP zazadat o pfistupové tokeny z ASPSP pomoci autorizaéniho kédu. TPP zasSle spole¢né s timto autorizaénim
kodem (ktery musi byt uveden v téle pozadavku) i client_id a client_secret.

Endpoint: POST https://api.bankservis.cz/oauth2/token

Request
] Autorizacni code navraceny z autentiza¢niho flow
code Ano string
(code grant)
client_id Ano String Id aplikace TPP
) ] Bezpecnostni kéd, vydeany bankou pro aplikaci
client_secret Ano String ] )
(client_id) TPP
_ . URL redirectu shodné s URL pfedaném v
redirect_uri Ano URL
autentizaCnim requestu
Podle stavajici definice/zvyklosti OAuth2 bude tato
grant_type Ano authorization_code hodnota authorization_code, pokud dochazi k vyméné
code za dvoijici tokenl access_token a refresh_token.
Response
Kratkodoby (v nékterych pfipadech jednorazovy) token
] (platnost tokenu je 3600s), ktery je mozné znovu
access_token Ano string
vygenerovat pouzitim refresh_tokenu. Tento token slouzi k
autorizaci requestu na API.
expires_in Ano number Zbyvajici €as do expirace access_tokenu — ve vtefinach.
] Dlouhodoby token (platnost 90 dni) vydany na zakladé
refresh_token Ano String
vymeény za jednorazovy code.
token_type Ano String Typ tokenu “Bearer”
Uroveri ovéfeni. Nabyva hodnot 0 aZ 4. Default 3. Hodnota
acr Ne Number
,0" odpovida nonSCA.
_ Seznam Scope oddélenych mezerou, pro které je token
scope Ne String
vydan (polozka navic oproti COBS).

Chybové koédy
>  Chybové kody jsou definovany podle [1] RFC 6749, kapitola 5.2

Priklad pouziti viz zdroj [7] kapitola 1.4.4. 2a Get token resource

2.8.2.1.5 Obnoveni Access tokenu
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TPP muze po expiraci access_tokenu prostfednictvim refresh tokenu pozadat o novy. Pro to je mozné pouzit resouce
LZiskani tokenl“ s nize uvedenymi parametry.

Endpoint: POST https://api.bankservis.cz/oauth2/token

Request

client_id Ne string ID aplikace TPP
Podle stavajici definice/zvyklosti OAuth2 bude tato hodnota

grant_type Ano refresh_token refresh_token, pokud dochazi k obnoveni access_tokenu
na zakladé refresh_token.

refresh_token Ano String Validni refresh_token, za ktery se provadi vyména
access_tokenu

Response
Kratkodoby (v nékterych pfipadech jednorazovy) token
(platnost tokenu je 3600s), ktery je mozné znovu

access_token Ano string
vygenerovat pouzitim refresh_tokenu. Tento token slouzi k
autorizaci requestu na API.

token_type Ano String Typ tokenu “Bearer”

expires_in Ano number Zbyvaijici ¢as do expirace access_tokenu — ve vtefinach.
Uroveri ovéfeni. Nabyva hodnot 0 az 4. Default 3 nebo 4.

Acr Ne number Hodnota ,0“ automaticky odpovida nonSCA. Hodnoty 1 az
4 odpovidaji hodnotam definovanym normou ISO 29115.

Chybové koédy
>  Chybové kédy jsou definovany podle [1] RFC 6749, kapitola 5.2

PFiklad pouZziti viz zdroj [7] kapitola 5.2.4.

2.9 Popis metod, které jsou k dispozici poskytovateliim sluzeb (TPP) pires PSD2 API
2.9.1 Sluzby pro AISP (Dotazy k Gc¢tlim, pfehled transakci)

Kapitola definuje seznam metod poskytovanych pro AISP.

2.9.1.1 Predpoklady pro pouzivani metod API pro AISP

a/ je vyzadovano pouziti certifikatu TPP - TPP je na zakladé licen¢niho €isla (v€etné pouzitého prefixu) uvedeného

v certifikatu, ktery TPP pouziva pfi komunikaci dohledano v databazi IB v tabulce TPP — identické licenéni €islo musi byt

uvedeno v zaznamu TPP v polozce IdentifierInCertificate v databazi IB
b/ dohledany zaznam TPP je platny,
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¢/ TPP ma v zaznamu v databazi IB povolenu sluzbu AISP

d/ registrovana aplikace TPP ma povolenou sluzbu AISP

e/ v certifikatu, ktery pouziva TPP pfi komunikaci je uvedena sluzba AISP

f/ TPP pouzil v hlavi€ce pozadavku access_token (vygenerovany v kontextu “OAuth2 Authorization Code Grant”), na
jehoz z&kladé je na strané banky dohledan ve vazbach Disponent-aplikace TPP platny souhlas vytvofeny disponentem.
g/ je vyzadovana autorizace klientem (aplikace TPP ma v dohledaném souhlasu povolenu od disponenta sluzbu AISP)

2.9.1.2 Seznam metod pouzivanych pro sluzbu AISP

Endpoint Metoda Popis

Zustatek na uctu - prostfednictvim této sluzby dostane
/api/lvl/accounts/{id}/balance GET disponentem autorizovana tfeti strana prehled zUstatku
bankovniho G&tu disponenta vedeného v dané bance
Prehled transakci- prostfednictvim této sluzby dostane
disponentem autorizovana treti strana pfehled transakci
Seznam platebnich uctl klienta - sluzba na pozadavek
vrati seznam uctl, které disponent uvedl| v souhlasu

k pouzivani s konkrétnim TPP (nikoliv seznam vSech
Ucta disponenta) bez zistatk(

/apilvl/accounts/{id}/transactions | GET

/apilv2/accounts GET

2.9.1.3 Definice hlavicky

Hlavicka pro Request

Definuje typ média MIME zdroje. Napfiklad aplikace / json nebo
Content-Type Ano String o ]
application / x-www-form-urlencoded (zdroje OAuth2 / auth)
Typ autorizace definovany dle RFC 6750 - The OAuth 2.0
Authorization Ano String
Authorization Framework: Bearer Token Usage
TPP-Name Ano Text Jméno providera (tfeti strany), ktery vytvofil pozadavek
Identifikace (licenéni ¢islo) provider (tfeti strany), ktery vytvofril
TPP-Identification Ne Text
pozadavek
Hlavicka pro Response
Content-Type Ano String application/json nebo application/xml

2.9.1.4 AISP operace: Zistatek na Gctu
Zustatek konkrétniho Gcétu klienta podle referenéniho id uctu.

Endpoint: GET https://api.bankservis.cz/api/vl/accounts/{id}/balance
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Query parametry requestu

Metoda: accounts/{id}/balance

Nazev atributu Format Mandatory Pozndmka
API Identifikator platebniho Gctu z odpovédi na dotaz o prehledu
Id Text Ano Geéta.
Ucet musi byt obsazen v dohledaném souhlasu od disponenta
Response
Metoda: accounts/{id}/balance
Nazev atributu Format Mandatory Poznamka
balances typ:ArrayOfAccountsinfor A A
mationResponseBalance Ano Pole zistatkd

Chybové kody

400 parameter_missing Chybi povinny parametr.
400 parameter_invalid Nevalidni hodnota vstupniho parametru.

Chybéjici access token = uzivatel neni autentizovan
401 UNAUTHORISED i B . .

Chybéjici certifikat = provider neni autentizovan

Autentizace neplatnym certifikatem nebo expirovanym access
403 FORBIDDEN . o ] o o

tokenem, pfip. volani, které neodpovida licenci tfeti strany.
404 ID_NOT_FOUND Neplatné nebo neznamé ID uctu
500, 503 server_error Chyba autoriza¢niho serveru.

Pouziti ostatnich http status kédu a chybovych kodu dle [1] RFC 6749, kapitola 5.2

2.9.1.4.1 Definice ty

pu ArrayOfAccountsInformationResponseBalance

Metoda: accounts/{id}/balance - t

p: ArrayOfAccountsinformationResponseBalance

Nazev atributu atributu (kazdy sloupec predstavuje jednu } )
, . . Format Mandatory Poznamka
uroven v JSON strukture)
decimal (2
value desetinna Ano Hodnota zGstatku
amount mista)
Kéd mény zlstatku podle 1ISO
currency String (3) Ano v P
4217 - 3 velka pismena
Zkratka Indikatoru Kredit /
Debet
creditDebitIndicator enum Ano ehe
CRDT (Kredit)
DBIT (Debet)
date dateTime dateTime Ano Datum aktualizace zlstatku
Typ zlstatku
type codeOrProprietary code enum Ano CLAV (disponibilni zGstatek)
CLBD (aktualni zGstatek)
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2.9.1.5 AISP operace: Piehled transakci

Prostfednictvim této sluzby dostane disponentem autorizovana tfeti strana pfehled transakci provedenych na
bankovnim uctu zakaznika v ramci zadaného terminu. Historie transakci zahrnuje pouze transakce, které ovliviiuji
zUstatek (rezervace, zauctované transakce). Transakce jsou fazeny od nejnovéjsi po nejstarsi.

Endpoint: POST https://api.bankservis.cz/api/vl /accounts/{id}/transactions{?fromDate,toDate,page,size}

Query parametry requestu

Metoda: /accounts/{id}/transactions{?fromDate,toDate,page,size}
Nazev atributu Format Mandatory Pozndmka
X API Identifikator platebniho Uctu z odpovédi na dotaz o prehledu uctl
id String Ano .,
Ucet musi byt obsazen v dohledaném souhlasu od disponenta
. Datum pocétku obdobi pro historii transakci.
fromDate dateTime Ne o ) o
Vychozi hodnota je aktudlni den
Datum konce obdobi pro historii transakci. Banka umoznuje zobrazit
toDate dateTime Ne transakce staré max. 2roky
Vychozi hodnota je aktudlni den.
) Poradové Cislo stranky s ohledem na velikost stranky pro zaznamovou sadu.
page integer Ne | i . L
Vychozi hodnota je 0 (prvni stranka).
Pocet zaznamu zahrnutych na jedné strance pro zobrazeni.
pageSize integer Ne Vychozi hodnota je 50 zaznamu. Maximalni povolend hodnota je 100
zdznamda na stranku.
Response
Metoda: /accounts/{id}/transactions
Nazev atributu Format Mandatory Poznamka
pageCount integer Ne Celkovy pocet stranek
Transactions typ: ArrayOfAccountsTransactionsResponseTransaction Ano Pole transakci

Chybové kody

400 parameter_missing Chybi povinny parametr.
400 parameter_invalid Nevalidni hodnota vstupniho parametru.
400 DTO1 [InvalidDate] Neplatné datum
Chybéjici access token = uzivatel neni autentizovan
401 UNAUTHORISED _ o _ . o
Chybéjici certifikat = provider neni autentizovan
Autentizace neplatnym certifikatem nebo expirovanym access
403 FORBIDDEN
tokenem, pfip. volani, které neodpovida licenci tfeti strany.
404 ID_NOT_FOUND Neplatné nebo neznamé ID uctu
404 PAGE_NOT_FOUND Dotaz na neexistujici stranku
500, 503 server_error Chyba autoriza¢niho serveru.

Pfiklad pouziti viz zdroj [7] kapitola 5.2.6.
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2.9.1.5.1 Definice typu ArrayOfAccountsTransactionResponseTransaction

| Metoda: accounts/transactions - typ: ArrayOfAccountsTransactionsResponseTransaction

Nazev atributu (kazdy sloupec predstavuje jednu uroveri v JSON

strukture) Format Mandatory Poznédmka
entryReference String (35) Ne bankou pFidéleny jednoznaény identifikator transakce
value decimal (2 desetinnd mista) Ano Hodnota &astky transakce.
amount
currency String (3) Ano Ména ¢astky transakce podle 1SO 4217 - 3 velkd pismena
Zkratka Indikatoru Kredit / Debet
creditDebitIndicator enum Ano CRDT (Kredit)
DBIT (Debet)
P¥iznak urcuje, zda se jedna o reverzni transakci (storno)
reversallndicator boolean Ne true: Jedna se o storno
false: Nejedna se o storno
Stav polozky (odepsané nebo pripsané platby) na u¢tu z pohledu
status enum Ano banky. Ve vypise se zobrazuji pouze:
- zauctované polozky (BOOK),
- blokované polozky, (PDNG).
Datum zpracovani/zau¢tovani platby bankou ve formétu ISODate,
bookingDate date dateTime Ano resp. ISODateTime, tj. YYYYMM-DD,
popf. YYYY-MM-DDThh:mm:ss.sTZD.
Datum splatnosti/valuty platby ve formatu ISODate, resp.
valueDate date dateTime Ano ISODateTime, tj. YYYYMM-DD,
popf. YYYY-MM-DDThh:mm:ss.sTZD.
code String Ano Kéd kategorie typu transakce ze seznamu kéda SBA.
bankTransactionCode proprietary issuer Ao Identifikace vydavatele ¢iselniku kddd bankovnich transakci, ktera
nabyva hodnoty CBA (CBA = ¢eska bankovni asociace)
Polozky detailu transakce (detail obratu). Kazdy detail obratu
entryDetails transactionDetails :)y;pr;?:;;)aunns';s;riz:s;:tt:i)lnsRes Ano "ei\if\i/r:ett:::?'ivojid:
"transactionDetails": {
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Metoda: accounts/transactions - typ: ArrayOfAccountsTransactionsResponseTransaction

Nazev atributu (kazdy sloupec predstavuje jednu uroveri v JSON strukture) Format Mandatory Poznamka
additionalTransactio
Text (500 i i
ninformation ext (500) Ne Popis bankovni transakce
Decimal
value (2 desetinna wud Hodnota ¢astky transakce.
i Ano, pokud je pouZit
instructedAmount amount mista) P Jep
. »InstructedAmounts” Ména &astky transakce podle
currency String (3)
ISO 4217 - 3 velka pismena
Decimal . . Konecna ¢astka a ména platby,
value (2 desetinna Ano, pokud je pouZi i .
amount mista) ktera byla klientem
amountDetails »CounterValueAmount” . ) Lo
currency String (3) poZadovana prevést.
Ano, pokud je pouZit Ména Gctu klienta (pGvodni
sourceCurrency String (3) P lep (p
counterValueAmount ,currencyExchange” ména).
targetCurrency String (3) Ne Ména platby (cilova ména).
currencyExchange
Decimal . . PouZity sménny kurz pro
. Ano, pokud je pouZit o L
exchangeRate (2 desetinna konverzi z instruované mény
mista) ,currencyExchange” . o
na ménu cilového uctu.
Jedinecné ID transakce
accountServicerRefer . enerované bankou (jedna se
String (35) Ne 8 G
ence napf. i ¢islo, pod kterym byla
platba ulozena v IB).
Bankou definovana ciselnikova
hodnota identifikujici typ
i latby nebo pouZzivany nazev
clearingSystemRefere String (35) Ne platby p Y
nce typu platby. U karetnich
transakci - identifikace karetni
asociace.
references
Pouzivano u karetnich
transakci
chequeNumber String (35) Ne N
Cislo karty ve formatu ****
*okkok kkk® 1111
Jedine¢na identifikace zadana
klientem iniciujicim platbu,
E ificati ktera slouzi pro
endToEndldentificati String (35) Ne p

on

nezaménitelnou (zde muze byt
vyplnény napf. variabilni
symbol.)
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paymentinformationl

Dal3i/jina bankovni reference
pfirazena platbé pridélené

bankou, u plateb z platebnich

dentification String (35) Ne karet maze byt doplnéno
sekvencni Cislo platebni karty,
pfip. zde mUZe byt vyplnény
specificky symbol.
Identifikace platby zadana treti
stranou, pfip. zde mazZe byt
vyplnény konstantni symbol

mandateldentificatio . .

n String (35) Ne (pro SEPA inkasa uvedeno
Unique Mandate Reference
pro dané SEPA inkaso, jako
povinné pole)

ID platby (pfevzatd identifikace
messageldentificatio ) o "

n String (35) Ne platby zadané klientem p¥i
jejim iniciovani)

Ano, pokud je pouZit
Bic String (11) ,creditorAgent” a neni BIC / SWIFT kéd banky
pouzit prijemce

creditorAgent financiallnstitutionlde berldentification”

g ntification ,memberldentification
| Ano, pokud je pouZzit kod banky prijemce dle
clearingSystemMe e e .
mberldger?tiﬁcation memberldentification String (35) ,creditorAgent” a neni ¢iselniku bank vedeného u
ouzit ,Bic” ¢NB
relatedAgents pout o
Ano, pokud je pouzit
. . ,debtorAgent” a neni
Bic String (11) = BIC / SWIFT kéd banky platce
pouZzit
debtorAgent financiallnstitutionlde berldentification”
g ntification ,memberldentification
| s Ano, pokud je pouZit kéd banky plétee dle &iselnik
i t
clearing ys.tfemIYIe memberldentification String (35) debtorAgent” a neni 0d banky platce dle ciselniku
mberldentification ” bank vedeného u CNB
pouzit ,Bic”
Datum zadani transakce
relatedDates acceptanceDateTime Date Ne (datum pfijeti transakce v
bance).
relatedParties creditor name String (70) Ne Jméno pfijemce.
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IBAN2007Identifi

Ano, pokud neni zadan

iban IBAN pfijemce
. . e . er ,Other” pr
creditorAccount identification
) . X Ano, pokud neni zadan ¢islo uctu pfijemce v narodnim
other identification String (34)
,iban“ (CZ) formatu
debtor Name String Ne Jméno platce
iban IBAN2007Identifi Ano, pokud neni zadan Jedinec¢na identifikace uctu
o er ,Other” platce (IBAN).
debtorAccount Identification
) . X Ano, pokud neni zadan ¢islo uctu v ndrodnim (CZ)
other identification String (34)
»iban” formatu
Jedinecna identifikace treti
strany.
Identification String (35) Ne Y
Pro karetni transakce je zde
uvddéno ID obchodnika.
) Kéd kédu obchodnika (MCC)
tradingParty .
merchantCode String (4) Ne koordinovany spoleénosti
MasterCard a Visa.
Jméno treti strany.
name String Ne Pro karetni transakce je zde
uvadéno jméno obchodnika.
unstructured Text(140) Ne Text pro pFijemce transakce
Kolekce symboll platby. Prvni
2 znaky kazdé hodnoty v poli
definuji typ symbolu. Za
dvojteckou nasleduje hodnota
symbolu (max. 10 ¢isel). Napf.
remittancelnformati q ; ‘ "reference": ["VS:123"]
itorR |
on structured creditorReferenceln reference String (35) Ne znamena variabilni

ormation

symbol=123

Pokud v platbé nebyl
variabilni, specificky nebo
konstantni symbol vypInén,
pak zGstane celd struktura

Structured prazdna.
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2.9.1.6 AISP operace: Account List

Endpoint: GET https://api.bankservis.cz/api/v1l/accounts

Request
Télo pozadavku neobsahuje zadné atributy.

Response (pokud nedojde pii zpracovani pozadavku k chybé)

Metoda: accounts

Nazev atributu Format Mandatory Pozndmka
accounts typ: ArrayOfAccountinfo Ano Pole zGstatkl
Chybové kody

400 parameter_invalid Nevalidni hodnota vstupniho parametru.

Chybéjici access token = uzivatel neni autentizovan

401 unauthorised

Chybéjici certifikat = provider neni autentizovan

Autentizace neplatnym certifikatem nebo expirovanym access tokenem, pfip. volani, které
403 forbidden

neodpovida licenci tfeti strany.
500, 503 server_error Chyba autorizaéniho serveru.

Pouziti ostatnich http status kédu a chybovych kodl dle [1] RFC 6749, kapitola 5.2

Ptiklad pouziti viz zdroj [7] kapitola 3.1.3.
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2.9.1.6.1 Definice typu ArrayOfAccountsInfo

Metoda: accounts - typ: ArrayOfAccountinfo
Nazev atributu (kazdy sloupec predstavuje jednu urovern
Format Mandatory Pozndmka
v JSON strukture)
id Text Ano Jedineény API Identifikator Uétu disponenta
. . IBAN uctu disponenta (odchylka od standardu COBS, polozka IBAN nenf
. e iban String (34) Ne
identification uvadéna, pokud se jedna o &islo Uétu klientd FT (finanéni trhy))
other String Ne &islo UEtu v narodnim (CZ) formétu
currency String (3) Ano Ména G¢tu (kéd mény podle ISO 4217 - 3 velkd pismena)
namel18N String Ne ndzev U€tu nebo uZivatelské pojmenovéni G¢tu, pokud je dostupné
productl18N String Ne Nazev produktu
bankCode Text Ne Kéd banky
servicer countryCode String (2) Ne Zemé banky podle 1SO 3166 (2 znaky)
Bic String (35) Ne BIC kéd banky (ASPSP)
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2.9.2 Sluzby pro PISP (Vytvoreni platby, Zjistovani stavu platby, Autorizace platby)
Kapitola definuje seznam metod poskytovanych pro PISP.

Upozornéni: prostrednictvim popsaného API mize TPP aplikace obsluhovat POUZE ty pokyny, které byly
zadany ji samotnou.

2.9.2.1 Pfedpoklady pro pouzivani metod API pro sluzbu PISP

a/ je vyZzadovano pouziti certifikatu TPP - TPP je na zakladé licencniho Cisla (v€etné pouzitého prefixu) uvedeného

v certifikatu, ktery TPP pouziva pfi komunikaci dohledano v databazi IB v tabulce TPP — identické licenéni €islo musi byt
uvedeno v zaznamu TPP v poloZce IdentifierInCertificate v databazi IB

b/ dohledany zaznam TPP je platny,

¢/ TPP ma v zaznamu v databézi IB povolenu sluzbu PISP

d/ registrovana aplikace TPP ma povolenou sluzbu PISP

e/ v certifikatu, ktery pouziva TPP pfi komunikaci je uvedena sluzba PISP

f/ TPP pouzil v hlaviéce pozadavku access_token (vygenerovany v kontextu “OAuth2 Authorization Code Grant”), na
jehoz zakladé je na strané banky dohledan ve vazbach Disponent-aplikace TPP platny souhlas vytvofeny disponentem.
g/ je vyzadovana autorizace klientem (aplikace TPP ma v dohledaném souhlasu povolenu od disponenta sluzbu PISP)
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2.9.2.2 Seznam metod pouzivanych pro sluzbu PISP

Endpoint Metoda Popis

Dotaz na dostatek prostredku - prostrednictvim této metody si
. TPP mze ovéfit, zdali ma klient na bankovnim Gc¢tu, ke kterému
/api/vl/accounts/balanceCheck POST L L
TPP vydala kartu, dostatek prostfedku k zrealizovani transakce

kartou

Nova platba (inicializace platby) - prostfednictvim této metody
disponentem autorizovana tfeti strana iniciuje (vytvofi) jeden non
. eCommerce platebni pfikaz z bankovniho U¢tu disponenta.
/api/lvl/payments POST
TPP musi nasledné musi inciovat autorizaci platby (workflow viz
kapitolu 2.5.2.3)

. Info o zalozené/iniciované platbé - Poskytne detaily o platbé
/apilvl/payments/{paymentid} GET L o o
zalozZené prostiednictvim rozhrani ,Inicializace platby”

. Dotaz na status zalozené/iniciované platby — prostrednictvim této
/apilvl/payments/{paymentld}/status GET L . e . B
sluzby je TPP umoznéno zjistovani stavu platebniho pfikazu

Smazani zalozené neautorizované platby - prostfednictvim této

. sluzby je umoznéno zruSeni platby, ktera jeSte nebyla autorizovana
/apilvl/payments/{paymentid} DELETE i . o . .
a ktera byla vytvorena prostfednictvim sluzby PISP Nova platba

(iniciace platby)

/api/lvl/payments/{paymentld}/sign POST Generovani autorizacniho ID - Vygeneruje nové Signld.

Inicializace autorizace platby — na zakladé zavolani této metody
tfeti strana ziska v odpovédi URL pro provedeni Federované
autorizace vybraného pfikazu k uhradé. V ramci feSeni je
/api/lvl/payments/{paymentld}/sign/{signld} | POST podporovana pouze Federovana autorizace platby — pfeSmérovani
klienta na centralni autoentiza¢ni stranku banky, kde klient
nasledné platbu po pfihlaSeni autorizuje svym autorizaénim

zarfizenim.

2.9.2.3 Definice hlavicky

Hlavicka pro Request

] Definuje typ média MIME zdroje. Napfiklad aplikace / json nebo

Content-Type Ano String

application / x-www-form-urlencoded (zdroje OAuth2 / auth)

Typ autorizace definovany dle RFC 6750 - The OAuth 2.0
Authorization Ano String

Authorization Framework: Bearer Token Usage
TPP-Name Ano Text Jméno providera (tfeti strany), ktery vytvofil pozadavek

Identifikace (licen¢ni Cislo) provider (tfeti strany), ktery vytvoril
TPP-Identification Ne Text

pozadavek

Hlavicka pro Response
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Content-Type Ano String application/json nebo application/xml

2.9.2.4 PISP Operace: Dotaz na dostatek prostfedki
Prostrednictvim této metody si TPP miZze ovéfit, zdali ma klient na bankovnim Gétu, ke kterému TPP vydala kartu,
dostatek prostfedku k zrealizovani transakce kartou

Endpoint: POST https://api.bankservis.cz/api/vl/payments/balanceCheck
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Request

Metoda: accounts/balanceCheck

Nazev atributu Format Mandatory Poznamka
exchangeldentification String (18) Ano Jednoznaénd identifikace dotazu
cardHolderNa L .
Ne jméno drzitele karty
me
e Ano, pokud je pouzit L
maskedPAN maskované Cislo karty
,Card”
IBAN Uctu - poloZka je nepovinna, nebot pro Ucty klientd typu FT nelze
) IBAN2007Ide y
iban Ne IBAN pouzivat
. . ntifier - . . 3 i
identification Ucet musi byt obsaZzen v dohledaném souhlasu od disponenta
debtorAccount
Ano, pokud neni pouZit ) .
other Identification String (34) iban® Odchylka od COBS — nova polozka
»iban
currency String (3) Ne Ména uctu platce podle ISO 4217
L. Metoda ovéfeni klienta
authenticationMethod Enum Ne
Povolené hodnoty enumu — viz kapitolu 2.9.3.6
. L Ano, pokud je pouZita " )
identification String (35) Identifikace obchodnika
uroven 1, merchant”
type Ne Typ obchodnika
Ano, pokud je pouZita } .
shortName String (35) ’ B Nazev obchodnika
uroven 1, merchant”
Merchant Ano, pokud je pouzita i § . ., .
commonName String (70) Jméno obchodnika tak, jak je uvedeno na potvrzeni o plathé
uroven 1, merchant”
address Text (140) Ne Adresa obchodnika
countryCode String (2) Ne Dvouznakovy kéd zemé obchodnika podle normy 1SO3166.
merchantCate Ano, pokud je pouZzita
d String (4) P jep Kéd obchodnika v navaznosti na typ obchodu podle normy ISO 18245
goryCode Urovef 1, merchant”
Decimal
totalAmoun (2 A Hodnota ¢astky t ki
T no odnota ¢as ransakce.
transactionDetails desetinna Y
mista)
currency String (3) Ano Ména &astky transakce podle 1SO 4217 - 3 velkd pismena
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Response (pokud nedojde pii zpracovani pozadavku k chybé)

Metoda: accounts/balanceCheck

Nazev atributu Format Mandatory Pozndmka

responseldentification Integer Ano Jednoznaéna identifikace odpovédi na dotaz na dostatek prostiedkd (ze strany ASPSP)

exchangeldentification String (18) Ano Zopakovana identifikace dotazu na dostatek prostfedk( ze strany vydavatele karty
Vysledek volani. MGZe nabyvat nasledujicich hodnot

response Enum Ano APPR (dostatec¢né finanéni prostfedky na uctu)
DECL (nedostatecné prostredky na Gctu)

Chybové kédy

400 field_missing Chybi povinny parametr.

400 field_invalid Nevalidni hodnota vstupniho parametru.

400 ACO02 [InvalidDebtorAccountNumber] — nevalidni identifikatoru uctu v obsahu pozadavku.

400 ACO09 [InvalidAccountCurrency] — uvedena nevalidni ména pozadovaného uctu.

401 Unauthorised Chybéjici certifikat

403 Forbidden Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.

403 AGO1 [TransactionForbidden] — neexistujici souhlas s pfistupem k danému typu operace.

400 AM12 [InvalidAmount] — chybné zadana ¢astka.

400, 50x NARR Narrative — obecny dlivod pro odmitnuti platby, s doplnénim informace o chybé.

500, 503 server_error Chyba autoriza¢niho serveru.
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2.9.2.5 PISP Operace: Nova platba (inicializace platby)

Operace umozriuje inicializaci jedné platby ve struktufe JSON.

PISP odesle pres APl pozadavek obsahujici platbu zalozenou na struktufe JSON.

Odeslanim tohoto pozadavku se na strané banky vytvofi platebni pfikaz, ktery se vztahuje k obchodni transakci mezi
PSU a providerem (TPP typu PISP).

Endpoint: POST https://api.bankservis.cz/api/vl/payments
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Domaci platba k idhradé - Request

| | Metoda: payments
Nazev atributu Format Mandatory Poznédmka
paymentldentific instructionldentifica String (35) . . . L
S tion g Ano identifikace instrukce v aplikaci tfeti strany
priorita instrukce. Pokud neni vypInéno, je pouzita Normalini
paymentTypelnf ) ) L - s P
GERG instructionPriority string Ne priorita instrukce. (NORM = Normalni,
HIGH = Expresni)
value Decimal (2 desetinna mista) Ano Caska v instrukci
amount instructedAmount
currency String (3) Ano Ména prevodu
PoZadované datum provedeni.
req;estedExecut ISODate Ano Zadov um prov i
ionDate Oproti COBS se zde jedna o povinnou polozku
Cislo uctu platce
iban IBAN2007Identifier Ne Odchyleni od COBS - polozka je nepovinna, nebot pro Géty
identification klientl typu FT nelze IBAN pouZzivat
debtorAccount . - . Ano, pokud neni .
other identification String (34) ) o Cislo G¢tu platce v lokalnim formatu BBAN
pouZzita polozka iban
currenc string (3) &na G 4
¥ CurrencyCode ISO 4217 Ne Ména uctu platce
) ” Cislo G¢tu prijemce
iban IBAN2007Identifier Ne
Odchyleni odCOBS - polozka je nepovinna
identification
: . A . Ano, pokud nenf N
creditorAccount other identification String (34) Cislo uctu prijemce v lokalnim formatu BBAN
pouZita polozka iban
currenc String (3) R
¥ CurrencyCode ISO 4217 Ne Ména tctu prijemce
unstructured Text (140) Ne Nestrukturovand zprava pro pfijemce
remittancelnfor Kolekce symbold platby. Prvni 2 znaky kaZdé hodnoty v poli
mation creditorReferencel . definuji typ symbolu (VS, KS, SS). Za dvojteckou nasleduje
structured f R reference String Ne
nformation hodnota symbolu (max. 10 &isel). Napf. "reference”: ["VS:123"]
znamena variabilni symbol=123
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SEPA prikaz k ihradé - Request

Metoda: payments

Nazev atributu Format Mandatory Poznédmka
paymentldentifi instructionldentific . X " X e
cation ation String (35) Ano identifikace instrukce v aplikaci tfeti strany
endToEndldentific . . - . s v
ation String (35) Ano identifikace domluvena mezi platcem a prijemcem
riorita instrukce. Pokud neni vyplnéno, je pouZzita Normalni
?aymehtTypeln instructionPriority string Ne P vP ep
ormation priorita instrukce. (NORM = Normalni)
value Decimal (2 desetinnd mista) Ano Caska v instrukci
amount instructedAmount
currency String (3) Ano Ména prevodu (musi byt EUR)
rgquestedExecu 1SODate Ano PoZadované datum provedeni.
tionDate Oproti COBS se zde jedna o povinnou polozku
IBAN Uctu platce; odchylka od COBS - polozka je nepovinna,
iban IBAN2007Identifier Ne actup Y polozka je nepovi
nebot pro klienty typu FT nelze IBAN pouZivat
identification
. e . Ano, pokud neni .
debtorAccount other identification String (34) Cislo G¢tu platce v lokdlnim formatu BBAN
pouzita polozka iban
currenc String (3) éna u¢ 3
¥ CurrencyCode ISO 4217 Ne Ména (ctu plétce
creditorAccount identification iban IBAN2007Identifier Ano IBAN Uétu pfijemce
. financiallnstitution . . . .
creditorAgent Identification bic String (11) Ano BIC / SWIFT kéd banky prijemce
name String (70) Ano Jméno pfijemce
streetName String (70) Ne Postovni adresa (ulice)
buildingNumber String (16) Ne Postovni adresa (&islo budovy)
creditor
postalAddress townName String (35) Ne Postovni adresa (mésto)
postCode String (16) Ne Postovni adresa (PSC)
country String (2) Ne Postovni adresa (kéd zemé podle 1SO3166)
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remittancelnfor
mation

unstructured

Text (140)

Ne

Nestrukturovana zprava pro pfijemce
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Zahranicni platba

- Request

Metoda: payments

Nazev atributu Format Mandatory Poznédmka
paymentldentifi instructionldentific String (35) . . ) S
- ation g Ano identifikace instrukce v aplikaci tfeti strany
riorita instrukce. Pokud neni vyplnéno, je pouZzita Normalni
?aymehtTypeln instructionPriority string Ne P vP ep
ormation priorita instrukce. (NORM = Normalni)
value Decimal (2 desetinnd mista) Ano Caska v instrukci
amount instructedAmount
currency String (3) Ano Ména pievodu (musi byt EUR)
rgquestedExecu 1SODate Ano PoZadované datum provedeni.
tionDate Oproti COBS se zde jednd o povinnou polozku
chargeBearer Enum Ne Platce poplatkd
IBAN Uctu plat
iban IBAN2007Identifier Ne actuplatee
Odchyleni od COBS - polozka je nepovinna
identification
. e . Ano, pokud neni .
debtorAccount other identification String (34) Cislo Uétu platce v lokalnim formatu
pouzita polozka iban
currenc string (3) éna uc ]
4 CurrencyCode ISO 4217 Ne Ména lctu platce
iban IBAN2007Identifier Ano IBAN Uctu prijemce
creditorAccount identification
other identification String (34) Ano Jiny format Cisla Gctu
. financiallnstitution . . . .
creditorAgent Identification bic String (11) Ano BIC / SWIFT kéd banky piijemce
name String (70) Ano Jméno pfijemce
streetName String (70) Ne Postovni adresa (ulice)
buildingNumber String (16) Ne Postovni adresa (&islo budovy)
creditor
postalAddress townName String (35) Ne Postovni adresa (mésto)
postCode String (16) Ne Postovni adresa (PSC)
country String (2) Ne Postovni adresa (kéd zemé podle 1SO3166)
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remittancelnfor
mation

unstructured

Text (140)

Ne Nestrukturovana zprava pro pfijemce

Response pro vsechny vyse uvedené typy plateb (pokud nedojde pFi zpracovani pozadavku k chybé)

Struktura vystupu je stejna jako vstupu, a navic jsou vraceny nasledujici hodnoty:

Metoda: payments/standard/iso

Nazev atributu Format Mandatory Pozndamka
e .. . e s . Cislo pfikazu vytvoreného v databazi E-Bankingu, v dal$ich dotazech se pouZiva jako
paymentldentification transactionldentification String Ano
{paymentid} na vstupu
Typ zadané platby
DMCT = Domdci pfikaz k thradé
ESCT = SEPA platba
paymentTypelnformation servicelLevel code String Ano P
XBCT = Zahranicni platba
EXCT = Zahranicni platba v rdmci EHP
NXCT = Zahrani¢ni platba mimo EHP
signld String Ne Identifikdtor autoriza&niho procesu konkrétni transakce.
signinfo Status prikazu
Status mdZe nabyvat nasledujicich hodnot:
state Enum Ano

ACTC - Authentication and syntactical and semantical validation are successful (v IB bude mit

vytvoreny prikaz status ,K podpisu”)
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Chybové kody
400 field_missing Chybi povinny parametr.
400 filed_invalid Nevalidni hodnota vstupniho parametru.
400 ACO02 [InvalidDebtorAccountNumber] — nevalidni identifikatoru Gétu v obsahu pozadavku.
[InvalidCreditorAccountNumber] - €islo U¢tu pfijemce uvedeno v nevalidnim formatu (poznamka: validovano pouze pro in-
400 ACO3 house platby).
[InvalidDebtorAccountCurrency] — uvedena ména Uctu platce neodpovida méné uctu klienta pro dané ¢&islo uctu vedené v
400 ACIO bance (ména Uctu je nepovinna).
400 AM11 [InvalidTransactionCurrency] — v poZadavku je uvedena neobchodovana/nepodporovana ména.
400 AM12 [InvalidAmount] — chybné zadana ¢astka.
400 FFO1 [Invalid File Format] — nevalidni JSON format, &i jiny technicky problém se zpracovani dotazu.
400 BE19 [InvalidChargeBearerCode] - neplatny typ poplatku pro dany typ transakce.
400 DTO1 [InvalidDate] — Chybné datum splatnosti.
400, 50x NARR Narrative — obecny divod pro odmitnuti platby, s doplnénim informace o chybé.
400 RCO7 [InvalidCreditorBICldentifier] — neplatny SWIFT / BIC kéd banky pfijemce.
400 RC10 [InvalidCreditorClearingSystemMemberldentifier] - neplatna identifikace kdédu banky pfijemce.
403 [TransactionForbidden] — neexistujici souhlas s pfistupem k PISP operaci.
500, 503 server_error Chyba autorizaéniho serveru.
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2.9.2.6 PISP operace: Status zaloZzené / iniciované platby
Operace poskytuje informace o stavu zpracovani pfijaté platebni transakce na zakladé parametru {paymentid}.

Endpoint: GET https://api.bankservis.cz/api/vl/payments/{paymentld}/status

Vstupni URI parametry
>  paymentld - identifikator platby v e-Bankingu, typ: string (povinné)

Request
Télo pozadavku neobsahuje zadné atributy.

Response

Metoda: payments/{paymentld}/status

Nazev atributu Format Mandatory Pozndmka

Status prikazu
Status mdZe nabyvat nasledujicich hodnot:
> RICT (Odmitnuto - Rejected)

> PDNG (Autorizovano - Authorized)
instructionStatus Enum Ano > ACTC (K podpisu - WaitingForSignatures)
> ACSP (Zpracovava se - InProgress, Exportovano - Exported)
> ACSC (Akceptovéano bankovnim systémem)
> ACCR (Platba zrusend klientem)
> OTHR (rezerva)
Chybové kody
400 parameter_missing Chybi povinny parametr.
400 parameter_invalid Nevalidni hodnota vstupniho parametru.
500, 503 server_error Chyba autorizaéniho serveru.

2.9.2.7 PISP operace: Info o zaloZzené / iniciované platbé

Resource pro zobrazeni informace pfijaté platebni transakce na zakladé parametru {paymentld}. Jedna se o platbu,
ktera byla pfijata k autorizaci, ale je$té nebyla klientem autorizovana. Resource pracuje pouze s transakcemi zalozenymi
prostrednictvim konkrétniho providera.

Endpoint: GET https://api.bankservis.cz/api/vl/payments/{paymentid}

Vstupni URI parametry
> paymentld - identifikator platby v e-Bankingu, typ: string (povinné)

Request
Télo pozadavku neobsahuje zadné atributy.
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Response

Vystupem zpravy je informace o zaloZzené nebo jiz iniciované platbé. Proto seznam elementd odpovida elementiim
z resource (request+response) Nova platba. Viz kapitolu 2.9.2.5.

Chybové kédy

401 UNAUTHORISED Nevalidni/chybéjici certifikat = provider neni autentizovan.

501 NOT_IMPLEMENTED Neimplementovana metoda
TRANSACTION_MISS

404 Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
ING

500, 503 server_error Chyba autorizaéniho serveru.

2.9.2.8 PISP operace: Smazani zalozené neautorizované platby
Operace umoznuje zrusit platbu platbu, ktera byla inciovana prostfednictvim identického providera typu PISP (tfeti
strany) pomoci sluzby “Nova platba (iniciace platby)”. Platbu je mozné zrusit, dokud platba neni autorizovana klientem.

Endpoint: DELETE https://api.bankservis.cz/api/vl/payments/{paymentid}

Vstupni URI parametry
> paymentld - identifikator platby v e-Bankingu, typ: string (povinné)

Request
Télo poZadavku neobsahuje zadné atributy.

Response (pokud nedojde pfi zpracovani pozadavku k chybé)
Response (HTTP 204) - zadana platba smazana

Chybové kody
401 UNAUTHORISED Nevalidni/chybéjici certifikat = provider neni autentizovan.
501 NOT_IMPLEMENTED Neimplementovana metoda
TRANSACTION_MISS
404 ING Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
500, 503 server_error Chyba autorizaéniho serveru.
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2.9.2.9 PISP Generovani autorizac¢niho ID

Vygeneruje novy pozadavek na vygenerovani signld pro autorizaci platby. Pouziva se v pfipadech kdy:

>  Platnost pavodniho pozadavku na autorizaci (napf. vznikly jako vystup z volani IF-200) vyprSela. Platnost
pozadavkUl na autorizaci je omezena na 5 minut od jejich zalozeni.
> Autorizace pozadavku uZivatelem nebyla provedena z vile uzivatele - odmitnut pokyn autorizovat - a ma zajem

0 opakovany pokus o autorizaci

>  Ztechnickych dlivodd na strané TPP aplikaci

Poznamka: zalozenim nového autorizacniho zlstavaji v platnosti pavodni dosud platné a nevyuzité pozadavky na

autorizaci.

Endpoint: POST https://api.bankservis.cz/api/vl/payments/{paymentld}/sign

Vstupni URI parametry

> paymentld - identifikator platby v e-Bankingu, typ: string (povinné)

Request

Télo pozadavku neobsahuje zadné atributy.

Response
Metoda: payments/{paymentld}/status
Nazev atributu Format Mandatory Pozndmka
pol kolekce moZnych zplsobU autorizace platby,
ole
i v tomto pfipadé se vrati pouze jeden typ autorizace platby -
. podporovanych i L
scenarios L Ano Federovana autorizace, resp. pfesmérovani uZivatele na
autorizacnich ) )
stranku banky, kde probéhne autorizace
metod
[USERAGENT-REDIRECT]
Status autorizace prikazu
Status v tomto pfipadé miZe mit pouze hodnotu:
state string Ano ; Lo
> OPEN = Nové vytvoreny poZadavek na autorizaci
signinfo » L , . . . ,
(pfikaz ma interni status k podpisu a signld je platny)
. Jedinecny identifikator tokenu vygenerovaného pro
signld String Ano v ve P
autorizaci transakce (od vygenerovani plati 5 minut)
Chybové kody
401 UNAUTHORISED Nevalidni/chybéjici certifikat = provider neni autentizovan.
403 FORBIDDEN Nevalidni/chybéjici certifikat = provider neni autentizovan
501 NOT_IMPLEMENTED Neimplementovana metoda
TRANSACTION_MISS
404 Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
ING
500, 503 server_error Chyba autorizaéniho serveru.
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2.9.2.10 PISP Operace: Inicializace autorizace platby

Tento resource je ur€en ke startu autorizacni metody z vybraného scénare.

V feSeni PSD2 pro Citfin je podporovana pouze Federovana autorizace.

Vstupem je JSON objekt obsahujici pozadovany typ autorizaéni metody - CODE a vSechny elementy specifické pro
tento krok.

Vystupem tohoto resource je pfehled hodnot potfebnych pro dokonéeni autorizace.

Odpovédi pro CODE odpovidajici federované autorizaci bude odpovédi URL a parametry pro pfesmérovani na
federovanou autoriza¢ni stranku.

Endpoint: POST https://api.bankservis.cz/api/vl/payments/{paymentld}/sign/{signid}

Vstupni URI parametry
> paymentld - identifikator platby v e-Bankingu, typ: string (povinné)
> signld - identifikator pozadavku na autorizaci, typ: string (povinné)

Request
Metoda: payments/{paymentld}/sign/{signid}

Nazev atributu Format Mandatory Pozndamka

Vybrany zpUsob autorizace platby podporovany bankou
Je podporovany pouzendasledujici zpUsob:

authorizationType String Ano
USERAGENT-REDIRECT = Federovana autorizace, resp. presmérovani

uzivatele na stranku banky, kde probéhne autorizace
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Response (pokud nedojde pii zpracovani pozadavku k chybé)

Metoda: payments/{paymentld}/sign/{signid}

Nazev atributu

Format

Mandatory Poznamka

authorizationType

String

Vybrany zplsob autorizace platby.

Dalsi pole odpovédi popisuji tento zplsob vybrané autorizace
Ano
USERAGENT-REDIRECT = Federovand autorizace, resp.
presmérovani uZivatele na stranku banky, kde probéhne

autorizace

id String

Ne Neni podporovéno

href

url string

URI adresa pro autorizaci konkrétniho pokynu. Upozornéni:

A kompletni URL adresu pro autorizaci poZadavku sestavite
no

spojenim URI specifické pro vystavené bankovni APl a timto

vracenym URI

method

string

HTTP metoda pro prfesmérovani na Federovanou autorizaci
(GET)

Ano

signinfo

State String

Status autorizace prikazu

Status v tomto pfipadé mlZe mit pouze hodnotu:

OPEN = Nové vytvoreny poZadavek na autorizaci (pfikaz ma
interni status k podpisu a signld je platny)

DONE = Autorizace Uspésné provedena (pfikaz zménil status)
Ano EXPIRED = pfikaz je k podpisu, ale uZivatel neproved|
autorizaci pokynu v dobé platnosti autorizacniho pozadavku.
Pro opakovani autorizace je nutné vytvoreni nového
pozadavku na vygenerovani nového SignlD a opakovat

autorizaci.

Signld String

Ano Jedinec¢ny identifikator aktudlni autorizace transakce

Chybové kody

400

AUTH_LIMIT_EXCEE DED

Vyprsela platnost Signld, v okamziku, kdy banka pfijala pozadavek

na inicializaci autorizace

401

UNAUTHORISED

Nevalidni/chybéjici certifikat = provider neni autentizovan.

403

FORBIDDEN

Nevalidni/chybéjici certifikat = provider neni autentizovan

404

ID_NOT_FOUND

Pozadované id neexistuje

500, 503

server_error

Chyba autoriza¢niho serveru.
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2.9.3 Sluzba CISP (Ovéreni dostateénych prostfedké na Gctu)
Kapitola definuje seznam metod poskytovanych pro CISP.

2.9.3.1 Predpoklady pro pouzivani metod API pro sluzbu CISP

a/ je vyZzadovano pouziti certifikatu TPP - TPP je na zakladé licen€niho Cisla (v€etné pouZitého prefixu) uvedeného v
certifikatu, ktery TPP pouziva pfi komunikaci dohledano v databazi IB v tabulce TPP — identické licen¢ni Cislo musi byt
uvedeno v zaznamu TPP v poloZce IdentifierInCertificate v databazi 1B

b/ dohledany zaznam TPP je platny,

¢/ TPP ma v zaznamu v databazi IB povolenu sluzbu CISP

d/ registrovana aplikace TPP ma povolenou sluzbu CISP

e/ v certifikatu, ktery pouziva TPP pfi komunikaci je uvedena sluzba CISP

f/ TPP pouzil v hlavi€ce pozadavku access_token (vygenerovany v kontextu “OAuth2 Authorization Code Grant”), na
jehoz zakladé je na strané banky dohledan ve vazbach Disponent-aplikace TPP platny souhlas vytvofeny disponentem.
g/ je vyzadovana autorizace klientem (aplikace TPP ma v dohledaném souhlasu povolenu od disponenta sluzbu CISP)

2.9.3.2 Seznam metod pouzivanych pro sluzbu CISP

Endpoint Metoda Popis

Dotaz na dostatek prostfedku - prostfednictvim této metody
si TPP muze ovéfit, zdali ma klient na bankovnim uctu, ke
kterému TPP vydala kartu, dostatek prostfedkl

k zrealizovani transakce kartou

/api/lvl/accounts/balanceCheck POST

2.9.3.3 Token pro CISP operaci
Pro CISP operaci bude pouzivan access_token ziskany na zakladé autorizaniho resource Authorization Code Grant
popsaného v kapitole 2.8.2.1.3 nebo pfipadné viz [1], kapitola 4.1.

Generovani access_tokenu na zakladé Client Credentials Grant flow neni v feSeni podporovano.

2.9.3.4 Definice hlavicky

Hlavicka pro Request

Definuje typ média MIME zdroje. Napfiklad aplikace / json nebo
Content-Type Ano String

application / x-www-form-urlencoded (zdroje OAuth2 / auth)

Typ autorizace definovany dle RFC 6750 - The OAuth 2.0
Authorization Ano String

Authorization Framework: Bearer Token Usage
TPP-Name Ano Text Jméno providera (tfeti strany), ktery vytvofil pozadavek

Identifikace (licen¢ni Cislo) provider (tfeti strany), ktery vytvoril
TPP-Identification Ne Text

pozadavek
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Hlavicka pro Response

Content-Type Ano String application/json nebo application/xml

2.9.3.5 CISP Operace: Dotaz na dostatek prostiredki
Prostrednictvim této metody si TPP miZze ovéfit, zdali ma klient na bankovnim Gétu, ke kterému TPP vydala kartu,
dostatek prostfedku k zrealizovani transakce kartou.

Dotaz na dostatek prostfedkt se provadi oproti disponibilnimu zdstatku na uctu (debtorAccount)

Endpoint: POST https://api.bankservis.cz/api/vl/payments/balanceCheck
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Request
| Metoda: accounts/balanceCheck
Nazev atributu Format Mandatory Poznamka
exchangeldentification String (18) Ano Jednozna¢na identifikace dotazu
cardHolderName Ne jméno driitele karty
card Ano, pokud je .,
maskedPAN maskované Cislo karty
pouzit ,Card”
jednoznacna identifikace Uctu platce, na némz se zjistuje dostatek
prostiedkd
iban IBAN2007Identifier Ne . _ ny ) L
IBAN Uctu - polozka je nepovinnd, nebot pro ucty klientl typu FT nelze
identification IBAN pouzivat
debtorAccount , i )
Ucet musi byt obsaZzen v dohledaném souhlasu od disponenta
Ano, pokud
other Identification String (34) neni pouZzit Odchylka od COBS — nové polozka
Hiban”
currency String (3) Ne Ména uctu platce podle ISO 4217
B Metoda ovéreni klienta
authenticationMethod Enum Ne
Povolené hodnoty enumu — viz kapitolu 2.9.3.6
Ano, pokud je
. . pouZita ’
identification String (35) Identifikace obchodnika
uroven
1, merchant”
type Ne Typ obchodnika
Ano, pokud je
pouZita ’
shortName String (35) Nazev obchodnika
merchant uroven
1, merchant”
Ano, pokud je
poutzita i ; L i .
commonName String (70) Jméno obchodnika tak, jak je uvedeno na potvrzeni o platbé
uroven
1, merchant”
address Text (140) Ne Adresa obchodnika
countryCode String (2) Ne Dvouznakovy kéd zemé obchodnika podle normy 1SO3166.
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Ano, pokud je
merchantCategory . pouZita ) . | .
Code String (4) i . Kéd obchodnika v navaznosti na typ obchodu podle normy ISO 18245
o Groven
1, merchant”
Decimal
. . totalAmoun (2 desetinna Ano Hodnota ¢4stky transakce.
transactionDetails mista)
currency String (3) Ano Ména &astky transakce podle 1SO 4217 - 3 velka pismena
Response (pokud nedojde pFi zpracovani pozadavku k chybé)
Metoda: accounts/balanceCheck
Nazev atributu Format Mandatory Pozndmka
responseldentification Integer Ano Jednoznaénd identifikace odpovédi na dotaz na dostatek prostfedku (ze strany ASPSP)
exchangeldentification String (18) Ano Zopakovani identifikace dotazu na dostatek prost¥edki ze strany vydavatele karty
Vysledek voldni. Mze nabyvat nasledujicich hodnot
response Enum Ano
APPR (dostatecné financni prostfedky na ucétu)
DECL (nedostatecné prostredky na uctu)
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Chybové kody

400 field_missing Chybi povinny parametr.
400 field_invalid Nevalidni hodnota vstupniho parametru.
[InvalidDebtorAccountNumber] — nevalidni identifikatoru Gétu v obsahu
400 ACO02
pozadavku.
400 ACO09 [InvalidAccountCurrency] — uvedena nevalidni ména pozadovaného uctu.
401 Unauthorised Chybéjici certifikat
403 Forbidden Volani metody, ktera neodpovida licenci, nebo neplatny certifikat.
[TransactionForbidden] — neexistujici souhlas s pfistupem k danému typu
403 AGO1
operace.
400 AM12 [InvalidAmount] — chybné zadana ¢astka.
400, 50x NARR Narrative — obecny dlivod pro odmitnuti platby, s doplnénim informace o chybé.
500, 503 server_error Chyba autorizaéniho serveru.

2.9.3.6 Enum pouzity v polozce AuthenticationMethod

Zkratka Vyznam

NPIN On-line PIN authentication (Personalldentification Number)

PPSG Handwritten paper signature.

PSWD Authentication by a password

SCRT Electronic commerce transaction secured with the X.509 certificate of a customer

SCNL Channel-encrypted transaction

SNCT Secure electronic transaction without cardholder certificate

CPSG Electronic signature capture (handwritten signature);

ADDB Cardholder billing address verification

BIOM Biometric authentication of the cardholder

CDHI Cardholder data provided for verification, for instance social security number, driver license number, passport number

O Verification of a cryptogram generated by a chip card or another device, for instance ARQC (Authorisation Request
Cryptogram).

cscv Verification of Card Security Code

PSVE Authentication based on statistical cardholder behaviour

CSEC Authentication performed during a secure electronic commerce transaction

ADDS Cardholder shipping address verification

- Verification or authentication related to the use of a payment token, for instance the validation of the authorised use of

a token
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